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1 Uvod

1.1 Predpokladané znalosti

Dokument ptedpoklada, ze ctenar je obeznamen s principem TCP/IP siti, procesem smérovani
paketil a principem fungovani dynamickych smérovacichprotokold (OSPF, IS-IS). Rovnéz
budu déle v textu predpokladat, ze ¢tenat méa povédomi o principu a fungovani MPLS siti a
prepinani labeli. (Chape princip funkce protokolu LDP ¢i RSVP). Je tfeba se orientovat v rolich
jednotlivych routertt v MPLS topologii (P = Provider, PE = Provider edge, CE = Customer
edge). Pro pochopeni nasledujiciho textu je uzite¢ndi detailni znalost protokolu BGP (MP-
BGP) pouzivaného v MPLS sitich pro pfenos smérovacich informaci.

1.2 Vymezeni pojmii

Konvergenci obecné je myslen ¢as, potfebny v siti s redundantni topologii k pfesmérovani
(pfepnuti) provozu nazalozni ¢i obecné redundantni ¢asti sité. Ve velmi rozsahlych sitich WAN
(Internet) se neziidka dostdvame na konvergenci v fadech desitek vtefin az minut. Stale Casteji
je vsak, zvlasté v podnikovych sitich, MPLS nasazovano ipro ptenos hlasu, kde nahrazuje sité
TDM. Narazime pak na pozadavek dosahovat podobné spolehlivosti (99,999%) a konvergence
(typicky desitky milisekund). Spolehlivost s rychlosti konvergence velmi tizce souvisi, nebot’ v
piipad¢ pozadované spolehlivosti 99,999% (nazyvané nékdy pet devtek) se bavime o moznosti
vypadku v délce 5,25 minuty zarok. Viz tabulka 1.

Dostupnost | Délka vypadku
90% 36,5 dni

99% 3,36 dni

99,9% 8,76 hodin

99,99% 52,55 minut
99,999% 5,25 minut
99,9999% 31,5 sekund

Zafizeni, spliiujici tyto pozadavky, musi byt velmi stabilni, schopné softwarovych upgradtiza
behu systému a bez preruseni forwardovani paketii. Druhou klicovou vlastnosti se pak stava
rychléd konvergence pii vypadcich linek, kterym pochopitelné nelze zcela zabranit. I pro datové
sluzby se setkavame s pozadavkem na rychlejsi nez sekundovou konvergenci (<lIs), pro ptenos
hlasu a hlasovou signalizaci pak méné nez 500 milisekund.

2 Jednotlivé aspekty konvergence

2.1 Fyzické médium

Diive nez je mozno zabyvat se problémem konvergence protokold, je potieba vytesit rychlost
detekce vypadku na lince mezi dvéma routery. Jednoducha situace nastava, pokud je spoj veden
lokalnim kabelem. U SDH linek je informace o pfipadném pieruseni linky také Sifena piimo
pomoci signalll (LOS, AIS atd). Horsi situace nastdva u WAN spojl s rozhranim Ethernet,
vedenych Casto pfes né€kolik L2 zafizeni, kdy o vypadku uprostied se nemusi ze stavu na
rozhrani ani jeden ze smérovact dozveédét (link proti switchi je stale nahote). Podobny piipad



nastane v piipadé€ optického rozhranis duplexem vlaken (vysilani — pfijem) a pieruSenim jen
jednoho vldkna. Pak jeden zrouterti o vzniklém problému na lince viibec nevi. IGP protokol na
zaklade nepiijeti HELO paketii naproblém samoziejmé piijde, ale az v Case presahujicim
nékolik sekund. Cesta implementace subsekundovych HELO do IGPsituaci zcela nefesi, nebot
napfiklad u OSPF v implementaciCisco je DEAD interval stale 1s.

Proto byl pro rozhrani, ktera nemaji vlastni signalizaci problémii na lince, vyvinut a
standardizovan protokol BFD (Bi-directional forwarding detecton)[1]. Ten periodicky posila
HELO pakety v fadu desitek az stovek milisekund obéma sméry pro kontrolu prichodnosti
linky. V ptipadé neptijeti tfi HELO pakett pak informuje OS smérovace o vytazeni linky z
provozu.

V konzervativné nastavenych smérovacich byva ¢asto zdtvodu stability vlozen timer, ktery
zpusobuje opozdéné informovani operacniho sygému o nastalém vypadku. Tato technika
zarucuje vysokou stabilitu (odolnost proti flapujicim linkdm a jinym periodickym problémim).
Znemoznuje ale rychlou detekci problému. Pro rychlou konvergenci je potom potieba tento
timer nastavit na 0 a tim zajistit okamzité informovani opera¢niho sy¢ému smérovace o nastalé
udalosti.

22 1GP

Rychlost konvergence sit¢ mtize byt a Casto také je pfimo zavisla na rychlosti konvergence
interniho smérovaciho protokolu (OSPF[2] nebo IS-IS[3]). Oba dané protokoly funguji velmi
podobné. Oba jsou zastupci tzv. link-state protokolli, beroucich v tivahu nejen pocet skokt ale 1
dalsi parametry (napft. propustnost linky, zastupovanou parametrem metric).

Kazda zména v siti zplisobi rozeslani LSA paketii s informaci o nové topologii v§em okolnim
routerim. Na zakladé informaci z té€chto paketl je vkazdém routeru vybudovana databazes
novou topologii. Nésleduje spusténi Dijkstra[4] (jinak téZ SPF — shortest path first) algortmu,
ktery, zjednodusené feceno, z grafu linek udé€la strom, tedy spocita nejkratsi cesty v siti a
nasledn¢ nainstaluje smérovaci tabulku.

Pro rychlost konvergence IGP je tedy klicové nastavit agresivni timery narozeslani LSA pakett
a nasledné nakonfigurovat malou prodlevu pted spusténim SPF algoritmu. Pfi rychle se
opakujicich periodickych problémechje zde ale opét nebezpeci, Ze router bude jen ménit
topologii a tak spotiebuje vSechny své prostredky. Proto se pouziva tzv. dampening, kdy pfi
prvni udalosti reaguje napiiklad za 10ms, pokud velmi brzy poté piijde dalsi zména, pocka
100ms, pokud opét nastane zmeéna, pocka 1s atd. Tato technologie zajiSt'uje, ze je sit’ velmi
rychld a neztraci nastabilité. Je tfeba si uvédomit ze nastaveni ¢asovani IGP je vzdy
kompromisem mezi rychlosti a stabilitou. Teoreticky by vSak subsekundové konvergence ani ve
velmi rozséhlych sitich (stovky smérovacii) na dnesnich routerech neméla byt problém .

2.3 MPLS /LDP

V rozsahlejSich MPLS sitich se nejcastéji setkdvame se signalizaénim protokolem LDP, fidicim
automatické sestaveni cest MPLS siti. Pokud nesestavujeme statické tunely ¢i MPLS Fast
Reroute zalozni cesty; ale spolehneme se pouze na spusténé LDP, méla by konvergence
teoreticky odpovidat zhruba rychlosti, jakou dosahujeme se samotnym protokolem IGP (at’ uz
OSPF nebo IS-IS). Zde ale narazime na problém nab¢hu nové linky pii vypadku. Spravné
nastavené IGP velmi rychle zjisti Ze linka je opét funkéni azahrne ji do smérovacich tabulek.
Bohuzel LDP protokolu trva vymeéna labelii néjaky €as, po ktery smerovac pakety zahazuje.
Vysledkem je velmi rychld konvergence pti vypadku, konvergence pti opétovném nabehu linky
ale trva nékolik sekund. Reseni je nékolik. Kazdy z vyrobeii pouziva jiny, i kdyz v principu
velmi podobny systém, viz tabulka 2.



Vyrobce Reseni LDP blackholingu

Cisco Synchronizace LDP a IGP. IGP poc¢ka, dokud se na lince neustavi LDP
neighbourship.
Juniper IGP zareaguje okamzité, ale na linku nastavi metriku nekone¢no az do doby,

nez se ustavi LDP neighbourship.

Alcatel / Timetra IGP pocka s nabéhem linky pfedem definovany ¢as, ktery se povazuje za
dostatecny, aby mezitim LDP stacil navazat neighbourship.

3 Testovaci sit’ a konfigurace

Pro tivodni méteni byly pouzity routery 7206 VXR firmy Cisco Systems
(http://www.cisco.com/en/US/prodicts/hw/routers/ps341/index.html), vybavené procesorovou
kartou NPE-1G . Kompletni konfigurace routerii viz ptilohy. Smérovace byly nakonfigurovany
jako MPLS PE routery. Uvniti MPLS sité byl pouZit smérovaci protokol OSPF a signaliza¢ni
protokol LDP. Pro pfenos VPN informaci mezi routery bylo ustaveno spojeni protokolem MP-
BGP.

Router R1 trouble
(hard shutdown)
simulated

Violet line cuted
than connected
again, time and lost
packets counted

Lo0 10.0.0.101
Lo%3 vif test 192.168.0.1

Hping -1 -1 u10000 192.168.0.3 Maragement
D ata flow over R1 225129901

GE MPLS cloud
YFPhw4 BGP full-mesh
LOP enabled
192.168.0.4/30 IGP OSPF like before %,
A(R2Y- 6 (PC) o,
FEin*%RF test
oA GE Gl
FE 1/ 10.0.0.5050 Cost 200 10.0.0.1080
Management
’ panagemont (backup path) 172.23.128. 103
= 17225128102 Rz [=36]
LoO 10.0.0.102 Lo0 10.0.0.103
Lo99 vrftest 192.168.0.2 Lo99 vrf test 192.168.0.3

Ve smérovacich byl po celou dobu testu pouzit IOS ¢7200-adventerprsek9-mz.124-15.T1.bin,
ktery jako jeden z mala podporuje vSechny kli¢ové technologie a protokoly pro rychlou
konvergenci. Bohuzel se jedné o vyvojovou vétev operacniho systému IOS. Dosud neexistuje
produkéni verze, kterd by vSechny potiebné technologie obsahovala.

Na siti byla nakonfigurovana L3VPN (v Cisco terminologii VRF) s ndzvem ,.test. Uvnitf této
VPN byla ze stanice 192.168.0.6 testovana dostupnost loopbacku na routeru R3 192.168.0.3.
Pti riznych nastavenich jsme testovali dobu, po kterou byla preruSena sitova komunikace v
ptipad¢ rozpojeni fialové linky nebo tvrdého vypnuti routeru R1, ptes ktery data tekla (viz
administrativné nastaveny ,,cost* na zelené¢ lince). Poté jsme méfili totéZ pii obnoveni ptivodni
topologie sité (spojend linka / nastartovany router R1).


http://www.cisco.com/en/US/products/hw/routers/ps341/index.html

3.1 Standardni konfigurace

Pro referenci bylo provedeno i méieni na ,,standardni konfiguraci®“. To znamen4, ze vSechny
protokoly (OSPF, BGP a LDP) byly ve svych standardnich konfiguracich. Zaroven to znamena
ze nebyly nakonfigurovany Zadné techniky pro rychlou konvergenci (BFD, LDP-IGP
synchronizace ani nulova prodleva narozhranich). Mélo se ukézat, o kolik je mozno
konvergenci zrychlit pouzitim nize uvedenych konfiguraci. Kompletni nastaveni je zobrazeno v
priloze A.

3.2 Konfigurace rychlé IGP a vypnuti prodlevy na rozhranich

OSPF bylo nastaveno pro rychlou konvergenci a na rozhranich byly pouaty ptikazy, zajistujici
okamzité informovani procestipti detekci chyby hardwaren rozhrani. Relevantni ¢ast
konfiguraci najdete vtabulce nize, kompletni nastaveni smérovacii pak v priloze B.

interface FastEthernet1/1

ip address ...

carrier-delay msec 0

ip ospf network point-to-point
dampening

|
router ospf 1

timers throttle spf 50 50 5000
timers throttle Isa all 0 20 5000
timers Isa arrival 15

timers pacing flood 15
!

3.3 Spusténi protokolu BFD

Protoze je zfejmé, ze zvlast¢ na WAN linkach s LAN protokolem Ethernet neni dobfe vyfesena
detekce poruch, je na vSech tfech linkach v naSem testovacim scénaii spustén protokol BFD.
Opét uvadim ptisluSnou ¢ast konfigurace, kompletni vypis je mozno najit v priloze C.

interface FastEthernet1/1

bfd interval 50 min_rx 50 multiplier 3
bfd neighbor 10.0.0.1

!
router ospf 1

bfd all-interfaces




3.4 Synchronizace LDP a IGP

Aby nedochazelo k blackholingu provozu v MPLS siti, byla v dalsi ¢asti nakonfigurovana
synchronizace OSPF a protokolu LDP. Zapnuti je velmi jednoduché, viz tabulka. Zaroven bylo
zapnuto 1 pomalé nabihani OSPF pfi startu routeru pro zabranéni blackholingu z divodu
ustaveni OSPF ptes bootujici router v dobé&, kdy jesté neni schopen smérovatpakety. Kompletni
vypis viz priloha D.

router ospf 1
mpls ldp sync
max-metric router-sla on-startup 90

4 Méreni

Cilem méteni bylo odladéni konfigurace routert pro rychlou konvergenci a ovéteni teorii
uvedenych vySe. Z poznatktli z praxe i teoretickych uvah se zdalo, Ze by nemél byt problém
doséhnout rychlosti konvergence mensi nez jednu sekundu. Tento pfedpoklad mél byt potvrzen
nebo vyvrécen.

Vsechna nasledujici métfeni byla provedena za stejné situace petkrat za sebou, a do tabulek byl

fvwr

hodnota, a to jak pfi vzniku problému (porucha) tak 1 pii odstranéni problému (nab¢h).

Meéfteni bylo z nedostatku lepSich méficich pfistroji provadéno natebookem s OS Linux a
programem hping[5], u kterého je moZnost nastavit konstantni odstup vysilani pakett v
mikrosekundach. Pti nastaveni dle tabulky bylo zméteno ze program generuje cca 70 paketti za
vtefinu. Potom neni problém podle poctu ztracenychpaketi urcit ¢as vypadku obousmérné
komunikace s postacujici pfesnosti. Kompletni tabulka v§ech méfeni je k dispozici v pFiloze E.

# cca 70 paketll za sekundu
hping2 -1 -i u10000 192.168.0.3

4.1 Vypadek aktivni linky (obousmérné)

Pii obousmérném vypadku linky (Cisté preruseni simulované piikazem shutdown na rozhrani
Gi0/2 smérovace R1) védi o vypadku oba sméovace zaroven a v zavislosti na pouzitém Cipsetu
nejpozdeji za cca 20ms (daje ziskané ptimood technikli firmy Cisco Systems). Rozdily jsou v
fadech jednotek milisekund. Neméli bychom byt tedy zavisli na BFD a nebo IGP detekci
problému. Problém byl simulovan pferuSenim metalického spoje mezi routery R1 a R3 (fialova
linka).



Konfigurace Akce min lost packets average lost max lost packets
packets

Standardni konfigurace | porucha 2444 2534 2636
nabéh 0 120 337

Rychlé IGP porucha 10 31 67
nabéh 242 310 375

Navic nalinkach BFD | porucha 25 46 68
nabéh 0 121 304

Navic LDP-IGP sync. | porucha 8 32 69
nabéh 0 0 0

Problém s rychlosti konvergence pti padu linky v tomto scénaii vytesi jiz rychlé asovani IGP
Problém blackholingu pti nab&hu linky tesi az ,,JGP LDP synchronizace. Nejhor$i naméfena
rychlost konvergence v posledni konfiguraci byla cca 0,97 s.

4.2 Vypadek aktivni linky (jeden smér)

Pii pferuseni jen jednoho vlakna zlistava jeden ze smérovact na zaklade detekce signalu v
neveédomosti o vypadku na lince a detekce je provedena az na zdklad¢ BFD ¢i IGP. Predpoklada
se tedy o néco pomalejsi konvergence nez v prvnim ptipadé€. Oproti piedchozimu ptipadu je
patrny znaény rozdil mezijen zkonfigurovanym rychlym IGP a nasazenim BFD protokolu.

Konfigurace Akce min lost packets average lost max lost packets
packets

Standardni konfigurace | porucha 2304 3295 4634
nabéh 0 26 130

Rychlé IGP porucha 605 1780 2697
nabéh 0 203 372

Navic nalinkach BFD | porucha 14 26 66
nabéh 0 120 318

Navic LDP-IGP sync. |porucha 13 21 37
nabéh 0 0 0

Ve vysledcich je vidét, ze problém s rychlosti konvergence pfi padu vytesi az BFD, nebot’ v
tomto piipadé ani rychlé IGP neni schopno vcas detekovat jechostranny problém na lince. AZ
BFD problém fesi. Problém blackholingu pfi ndbéhu linky fesi az ,,JGP LDP synchronizace*.
Nejhorsi naméfend rychlost konvergence v posledni konfiguraci byla cca 0,53 s.




4.3 Vypadek P smérovace

Vypadek P smérovace jsme simulovali jeho tvrdym vypnutim béhem provozu. Doba vypadku
by se nem¢la liSit od druhého piipadu, dokonce by méla byt blizsi prvnimu ptipadu.

v

Zajimav¢jsi je situace pii opétovném nab&hu smérovace do provozu.

Konfigurace Akce min lost packets average lost max lost packets
packets

Standardni konfigurace | porucha 199 288 344
nabéh 1970 2173 2397

Rychlé IGP porucha 0 40 85
nabéh 3 2423 4141

Navic nalinkach BFD | porucha 22 50 83
nabéh 0 2753 3689

Navic LDP-IGP sync. | porucha 8 37 69
nabéh 0 0 0

V tabulce je jednoznacéné vidét, ze zatimco pad routeru ajeho detekce probiha podle stejného
scénaie jako v ptipad¢ padi linek, velkym problémem je nabéh routeru. Zde rychlé IGP
problém blackoligu prohlubuje, nebot’ se zvétSuje odstup mezi dobou, kdy je na lince jiz
ustavené IGP a dobou, nez probéhne vyména MPLS labeli protokolem IGP. Problém nab&hu
routeru zde odstrani az ,,JGP LDP synchronizace. Nejhorsi naméfena rychlost konvergence v
posledni konfiguraci byla cca0,99 s.

5 Zavér

Na zékladé méteni byla ovétena prakticka dosazitelnost méné nez sekundové konvergence na
soucasné generaci smerovacu v prostiedi IP/MPLS sité, a to i bez pouziti pokrocilych technik
pro rychlou konvergenci (naptiklad MPLSFast Reroute). Pfi standardnim nastaveni smérovacu
byla primérna rychlost konvergence pti vSech tiechdruzich vypadku 29,1 s a nejhorsi pak
celych 66,2 s tedy vice neZ minutu! V posledni, odladéné varianté konfigurace pak byl
praumérny dosazeny cas 0,43 s a nejhorsi naméteny Cas z celkem patnacti provedenych mefeni
byl 0,99 s.

Potvrdilo se, Ze rychlost je zavisla nadvou faktorech. Na detekci samotného problému a na
nasledné reakci nan¢j. Zatimco rychlost konvergence IGP je v Cisco opera¢nim systému k
dispozici jiz dlouhou dobu, detekce vypadkid naWAN linkach na bazi Ethernetu protokolem
BFD je relativni novinkou, dosud nedosaZzitelnou na nizsich fadach smérovact. Posledni z
pouzitych technologii, tedy synchronizace IGP a LDP pouze odstraniuje obecnou nenavazanog
téchto dvou protokolii na sebe navzajem a tak vznikajici blackholing. Bohuzel i tato vlastnost je
dostupna pouze v experimentalnich avyvojovych verzich Cisco IOSu

Réd bych upozornil, Ze vSechny naméfené vysledky pochazeji zlaboratornich podminek.
Mohou sice slouzit jako voditko pro nastaveni Vasi sité, nemohou vSak postihnout v§echny
situace, ke kterym pravé na Vasi siti miiZze dochazet. Obecné doporucuji opatrnost. Pfi ladéni
rychlejsi konvergence na jiz bézici siti bych zacal konzervativnéj$im nastavenim timert a
naslednym dlouhodobym testovanim. Piedejdete tak problémims piipadnou nestabilitou pii



Spatném chovani né€kterého smérovace a/nebo linky. Vzdy je dilezité zvazit,jak rychlou
konvergenci ve vasi siti vlastn€ potiebujete. Pro datové sluzby jisté 1 konvergence kolem 2 s
bude povazovana za velmi rychlou. Honba za milisekundami pak postrada smysl a je lepsi dat
prednost stabiling.
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